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Old school security
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lets minder old school security
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der old school security
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> Enigma

Duitse uitvinding
Fransen, Polen en Engelsen
Alan Turing
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Philips Crypto

Paper roll Paper roll holder

¢ De ArOerX , | I ’ Tape feed

* Cryptomodule Copy holder ._:_L.J,'Lf I8 M

i " Printed output .—E_‘_*__*_a
- “Beroflex

Standard Siemens
T-1000 teleprinter

Function buttons s S

--------------------

Full keyboard

Paper chad box
DIN sockets e---»

Battery low indicator
INSERT ke

SPECAT key
ZEROQISE button

Paper tape reader
Crypto Module (Philips)
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> Lessons learned

Het moet praktisch
onkraakbaar zijn

Het design is “openbaar’, de
sleutel Is het geheim

Het moet makkelijk en
stressvrij te gebruiken zijn

4 .
‘ Auguste Kerckhoffs = .
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DES, triple DES en AES: moderne cryptografie

* De Intrede van de computer

- Data Encryption Standard (1977)
« Advanced Encryption Standard (2001)

» Sleutels worden langer, het algoritme complexer

- “Secret key cryptografie”
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> Symmetrische cryptografie
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> Hoe krijg je nou zo’n “vellig kanaal?

*Niet heel duurzaam of vellig:

- Sleutels overvliegen

« Codeboeken maken van rijstpapier LS P o

* Sleutels gebaseerd op de datum of de tijd

* Een sleutelpaar

* Eén sleutel om te versleutelen

- Een andere sleutel om te ontcijferen
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> Asymmetrische cryptografie




(A)Symmetric cryptography
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Where is (a)symmetric cryptography used?

e HTTPS traffic

* Browser uses asymmetric cryss
connection.

 Let’s Encrypt, TLS 4

ecure symmetric

* Us Icates and symmetric keys

CRYPTO

Part of Fox-IT
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Maar wat betekent dat dan?

Vertrouwelijkheid Integriteit Authenticiteit Onweerlegbaarheid Authenticatie
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> Reactie

- Software en kennis

- Migratiehandleidingen
* Protocollen

* Algoritmes
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Nieuwe algoritmes

Now

* RSA

* Difflie—Hellman

« ECC Diffie—Hellman

Later?
crystals d|l|th|um

rollo

\E

frodokem

ledacrypt b‘o(o three bears
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RSA (old)

 Think of two very large prime numbers, p and q
* This is the secret key

* Multiply them, resulting in n
* n is the public key

» Calculating n from p*q is very simple.
« Calculating p and g if you only know n is very hard
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Lattice based cryptography (new!)
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Code based cryptography (new!)

1. Generate random data with a public key
2. Apply data to file, making the content
unreadable

Lorem ipsum dolol
sit amet, consecte
adipiscing elit.
posuere tortor vitae
elit. Sed vitae metus a
elit bibendum malesuada
cras pulvinar. Quisque
pellentesque nibh in
sem. Curabitur ligula.
Suspendisse potenti.
Duis sit amet augue eu
arcu ultrices auctor.
Suspendisse elementum,
nunc ut molestie
elementum, neque augue
vulputate elit, eu
blandit enim velit
vitae nulla. Duis sed.

3. Unscramble the random data by
applying the private key

25

PUBLIC CRYPTO

Part of Fox-IT




Key sizes in Classic McEliece

1.3MB

PEG hits 4.096 bits

' CRYPTO




> Protoc
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> Migratiehandleidingen
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Migratienandleidingen

Maak je organisatie
quantumveilig

Een handreiking voor het maken van een
risicoanalyse en migratieplanning

o TOEGEPASTE CRYPTOGRAFIE EN QUANTUM-ALGORITMEN
CRYPTOLOGIEGROEP
NATIONAAL BUREAU VOOR VERBINDINGSBEVEILIGING

"

;o
Het PQC-migratie, »
handboek

RICHTLIJNEN VOOR HET MIGREREN NAAR POST-QUANTUMCRYPTOGRAFIE

December 2023

ETSI TR 103 619 v1.1.1 @o2007)

ETSIL A\
W\ Y /4

TECHNICAL REPORT

CYBER;
Migration strategies and recommendations
to Quantum Safe schemes
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> Software en kennis
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> Software en kennis

De Nationale Quantumcursus
Quantum Inspire

Het Crypto Agility monster van NCSC
Open Quantum Safe

Explainer video van “Veritasium”

Azure Quantum “katas”

QlSklt .




Reactie

« Algoritmes

« Zorgen voor de onderliggende
basis, de wiskundige bouwstenen
vOoor nieuwe cryptografie

* Protocollen
« Zijn de “lijmlaag” tussen applicaties
« Migratiehandleidingen

« Geven houvast voor de vraag “ja
maar hoe dan?”

« Software en kennis

* Bouwt op al het voorstaande
concrete oplossingen en zorgt voor
invulling
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> Vragen en antwoorden

Sander Dorigo

sander.dorigo@fox-it.com
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